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Area Funcional de Ciberdelitos de la Direccion = s
General Cientifica de la Guardia Nacional

Especializada en la prevencion,
Investigacion y persecucion de conductas
antisociales e ilicitas consumadas por
Internet y las nuevas tecnologias.

Integrada por elementos con estudios a
nivel licenciatura y posgrado, quienes
cuentan con entrenamiento y
certificaciones internacionales.
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Capacidades de la Direccion General
Cientifica en materia de ciberseguridad

Alerta AMBER

Prevencioén e Investigacion
Pornografia infantil y Trata de
Personas en Internet

Busqueda de
imagenes Delitos contra
Nifos, Nifas y
Adolescentes y
Monitoreo de tendencias Trata de
en redes sociales Personas

Operacién Ciberguardian

Protocolo Nacional de Gestién ~ Baja de sitios Analisis de
de Incidentes Cibernéticos ~ web apdcrifos  vulnerabilidades

Sistema Chat
Cifrado

Proteccion de
Desarrollo de Infraestructuras
Tecnologia en criticas de Ciberseguridad
Ciberseguridad = == informacién
O (CERT-MX)

Simulacros Asesoria juridica Coordinacién
Nacionales de en gestion de Nacional de Policias
| . ataques Cibernéticos incidentes Cibernéticas
Atencion de mandamientos
ministeriales y judiciales
Atencién a Narcotrafico Robo de Hidrocarburos
Prevencién e autoridades Atencion de
Investigacion competentes y Delitos de alto
Del Cibercrimen Prevencién de impacto Ciberinteligencia I+D @ G e
RPN WA delitos Ciberinteligencia
aboratorio de s : it . .
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Dark WEB
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Ciberseguridad

La ciberseguridad es el conjunto de herramientas,
politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion de riesgos,
acciones, formaciéon, practicas idoneas, seguros vy
tecnologias que pueden utilizarse para proteger los
activos de la organizacion y los usuarios en el
ciberentorno.

Los activos de la organizacion y los usuarios son los
dispositivos informaticos conectados, los usuarios, los
servicios/aplicaciones, los sistemas de comunicaciones,
las comunicaciones multimedios, y la totalidad de la
informaciéon transmitida y/o almacenada en el
ciberentorno.
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Riesgos en las TIC
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Ventajas y riesgos en el uso de internet

Correo electronico Distribucion de SPAM
Busquedas Informacion falsa

Comercio electronico Fraudes

Banca electronica Suplantaciéon de identidad

Descargas Codigos maliciosos / Pirateria

Las Tecnologias de la Informacion y Comunicacion nos han facilitado y
permitido realizar infinidad de actividades instantaneamente, desde
cualquier parte mundo. Sin embargo, esta facilidad conlleva
responsabilidad para evitar los riesgos asociados a ellas:




Riesgos en la seguridad de
redes sociales

Factor humano

Ingenieria
social

Los riesgos de seguridad en g x
)

redes sociales no desaparecen, ]
de hecho se incrementan.

Configuracion
de privacidad

Escaso
mecanismo
de seguridad
de tus
cuentas

Descarga de
Aplicaciones
y ataques
maliciosos
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Las redes sociales en la
actualidad se han convertido
en la principal herramienta y
plataforma de comunicacion a
nivel global.

A mayor accesibilidad, mayor
riesgo y a mayor riesgo, mayor
necesidad de supervision vy
control de las redes sociales.
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iCuidado con lo que compartes!

\ SI PUBLICAS... ’

——
Ty BAN

1234 5678

Tus datos Cuando no
bancarios @/y estds en
AA casa

Tus contrasenas

Tu direccidn real

\ PONDRAS EN RIESGO... ,

w

-2,
0‘| =

o Tu economia Tu
v patrimonio

Tu identidad digital

Tu seguridad personal y de las
personas con las que vives
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Tus actividades**

AN

Tu privacidad
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SEDENA

Conductas y ataques en linea
facilitados por las TIC.




Creacion, difusidén, distribucion o intercambio digital de fotografias
o videos de naturaleza sexual o intima sin consentimiento.

Es una forma de violencia que puede ocurrir en
una gran variedad de contextos:

d Sexting: es una practica que implica la
generacion e intercambio de  material
sexualmente explicito y de forma voluntaria por
una persona a otra.

Sin embargo, este consentimiento no implica un
permiso para almacenar, publicar, reproducir o
difundir estos contenidos. Esto es una forma grave
de violencia de género.




d Crear imagenes sexualizadas, editadas con
fotomontaje, o videos deepfake (falsos).

d Tomar, sin consentimiento, fotografias o videos
de partes intimas del cuerpo de las mujeres en
espacios publicos y compartirlos en linea.

O Grabar y distribuir imagenes de abuso sexual.
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SEDENA

Sextorsion.
Violencia Digital ARTICULO 20 Quater LGAMVLV

Accion dolosa realizada mediante el uso de
tecnologias de la informacién y la
comunicacion, por la que se exponga,
distribuya, difunda, exhiba, transmita,
comercialice, oferte, intercambie o comparta
Imagenes, audios o videos reales o simulados
de contenido intimo sexual de una persona
Sin su consentimiento, sin su aprobacidén o sin
su autorizacidbn 'y que le cause dano
psicoldgico, emocional, en cualguier ambito
de su vida privada o en su imagen propia.
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SEDENA

Doxing o Doxxing

Consiste en la extraccion y la publicaciéon no
autorizada de informacidon personal, como
una forma de intimidacion o con la intencidn
de localizar a la persona en “el mundo real”
para acosarla, incluso puede ser publicada en
sitios pornograficos con el anuncio de que la
victima esta ofreciendo servicios sexuales.




Ciberacoso

Es el uso intencional de las TIC para humillar, o4
molestar, atacar, amenazar, alarmar, ofender o e RUIE**\# I"
INnsultar a una persona.

Puede estar asociado a otras formas de
violencia en linea como por ejemplo el
Doxxing.

Puede implicar amenazas.




Suplantacion de identidad

Consiste en hacerse pasar por otra persona en linea
usando sus datos personales con el fin de amenazarla o
intimidarla.

Los datos pueden ser obtenidos mediante la creacion de
perfiles falsos en redes sociales o la usurpacion de cuentas
de correo o numeros de teléfono que puedan ser
utilizados para contactar amistades, familiares, colegas o
conocidos de la victima con el proposito de entablar
comunicacion y tener acceso a informacion sobre ella.

mv
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_;SEDENA

Grooming
Es una conducta en la cual un adulto se hace pasar por un = A 1
Mmenor para ponerse en contacto con un nino, niha o e &U#**\#  aunm

adolescente con el fin de ganarse su confianza para luego
involucrarle en una actividad sexual.

El adulto suele adaptar el lenguaje a la edad de la victima

con la finalidad de conseguir material intimo y/o hasta
llegar a mantener un encuentro sexual.
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por medio de las tecnologias.

Es el uso de las tecnologias para seleccionar y enganchar mujeres y ninas
con fines de abuso sexual o trata.

Técnicas de enganche con fines de explotacion:

Aceptacion de amistad a perfiles desconocidos.

Busgueda de pareja.

Enamoramiento.

Busqueda de empleo.




SEDENA

Técnicas de Ingenieria Social
en la economia




Técnicas de ingenieria social que ponen en
riesgo la economia de los cibernautas.

SUSCRIPCIONES
GRATUITAS

pueden tener coédigos
maliciosos

COMUNICADOS FALSOS
solo buscan confundir

CORREOS ALARMANTES
para obtener informacion
personal y financiera

SERVICIOS GRATUITOS
(SMiShing)

ofrecen premios al entrar a
un link

o
70%4
L]

SPAM
correos de desconocidos

con archivos maliciosos

OFERTAS ATRACTIVAS
suelen ser irrealesy
pueden derivar robos

PAGINAS APOCRIFAS
(Phishing)

solicitan donativos o
informacion




(2, SEDENA

Comercio electronico y banca electronica

Hoy dia, las instituciones bancarias facilitan el
acceso a Ssus servicios a sus clientes, a través de
plataformas en linea que permiten realizar
operaciones bancarias desde cualquier dispositivo
COon acceso a internet.

Sin embargo, existen personas que se dedican a
suplantar la identidad de las instituciones
financieras, con la finalidad de obtener informacion
personal y financiera de los tarjetahabientes, para
obtener algun beneficio econdmico.
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Uso seguro de la banca en linea

@

Ingresa desde el sitio oficial de tu banco,
no accedas por hiperviculos

Instala la aplicacion de banca en linea
desde tiendas oficiales

Desactiva en el navegador la opcidn
“recordar contrasena”

No abras correos electronicos o ventanas
emergentes (pop up “s)

Activa el servicio de notificaciones via
celular o correo electronico




Phishing

R

Modalidad de robo de identidad, a traves del
diseno de paginas web que simulan ser sitios
auténticos de instituciones bancarias, empresas
de comercio electréonico y otras instancias
dedicadas al pago de servicios, que son
difundidas en mensajes de correo electrdénico,
mensajeria instantanea, motores de busqueda y
redes sociales, principalmente.

:COMO ACTUA
EL PHISHING?

Banco General 2014. ; Qué es el phishing?
https://www.youtube.com/watch?v=7Z34P

bwOtGak



https://www.youtube.com/watch?v=Z34PbwQtGqk

¢Como se visualiza un sitio web apdcrifo tipo
phishing?

2‘ @ www.facelook.cixx6.com/login/facebook/ar/?i=3D250207

facebook

- Iniciar sesion
compartlr con las personas que forman

parte de tU Vida. ¢Olvidaste tu contrasena?

Crea una pagina para un personaje pdablico, un grupo de
misica o un negocio.
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. Como identificar un correo electronico

fraudulento?

Asunto importante
Mediante técnicas de
ingenieria social, buscan
atraer tu atencién para que
abras el mensaje

Multiples
destinatarios
Aunque el correo vaya
dirigido a ti, puede dirigirse

también a otras personas
desconocidas, o marcar
copia oculta a miles de

direcciones de correo.

Mensajes no
personalizados
Al iniciar el mensaje, se
dirige a un usuario genérico
como “cliente, usuario,
tarjetahabiente..”

Solicitud de

informacion
Recuerda que ninguna
empresa o institucion

solicita datos personales o
confidenciales mediante
correo electrénico .

Vinculos o enlaces
En el mensaje, generalmente
se solicita ingresar a enlaces
que dirigen a paginas web
fraudulentas o infectadas de
virus informaticos.

Eliminados

Boo ~3

Juan. dominguez s micorres, c(;n o

Redactar Reenviar

_ Responder

_ Eliminar  Archivar _ Correoc no deseado

< >Xx

Asunto Tu tarjeta ha sido cancelada
De soporte.tecnico.mibanco@yahoo.com.mx

Archivo
Carpetas
Agenda
Contactos

Para juan.dominguez@®..com, juan0ldomingues®@..com, jdomin....

Mi Banco

Estimado cliente:

Devido a una falla detEctada en el sistemaA, su tarjeta de credito
fue bloqueada y protegidad de cuAlquier rObo o fraude de
manera exitosa.

SEDENA

SECRETARIA DE LA
DEFENSA NACIONAL

Realice las siguiente indicaciones para que puede hacer uso de
su servicios en linea:
1.- Descargue el archivo solicitud_alta.cta.exe y llene el

formulario con los datos que se solicitan.
2.- Acceda al siguente URL: www.mibanco.com

3.- Suba el archivo en el apartado que aparece.

En breve un ejecutivo se comunicara para validar su solicitud.

ATENtamente

Saul Torres VeleZ
Director General

GN

GUARDIA
NACIONAL

Remitente
desconocido
Comunmente utilizan
proveedores del servicio de
correc electronico gratuitos
(Hotmail, Yahoo, Gmail,
etc...), a nombre de
empresas o instituciones

reconocidas

Archivos adjuntos
Pueden contener archivos
adjuntos que al descargarse
pueden ocasionar dafnos a
los dispositivos con los que
accedes a internet,

Mala redaccién y
ortografia

El' mensaje generalmente
esta mal redactade o
adaptado con traductores
automaticos. Las empresas
o instituciones cuidan cada
detalle, como la ortografia al
dirigirse a sus clientes o
socios, con el objetivo de
mantener una buena imagen
Y presentacion.

Firma falsa
Puede tratarse de una
persona falsa fingiendo un
cargo importante en la
empresa o institucidn.
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¢Como se visualiza un sitio web apécrifo tipo
phishing?
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Mein Konto

Ubersicht  Geld ei

Kreditkarte hinz

Startseite

- Wilkommen bei PayPal I

Fiigen Sie lhrem PayP3 Privatkunden § Gesd PTNRYY

jederzeit sicher und sc

Geben Sie nachfolgend

Neu ai 5



Pharming

PN

i

Es una practica fraudulenta similar al
phishing, que orillan al usuario a instalar los
archivos adjuntos los cuales contienen
codigos maliciosos que redireccionan a
Sitios Web falsos, donde se le solicita
iInformacion para enviarla a terceros.

:COMO OPERA
EL PHARMING?

Doble 2014. “; Qué es el pharming?”
https://www.youtube.com/watch?v=k3b5

xzB3dds



https://www.youtube.com/watch?v=k3b5xzB3dds
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. Como se visualiza un correo electronico
fraudulento tipo pharming?

NACIONAL

2AME N3

lunes 11/04/2006 0133 pa m

Notificaciones SAT{«notificaciones@

Anomalias graves en su situacion fiscal actual. Ultimo Aviso

To

Ultimo Aviso: 11/04/2016
Estimade Contrikbuyente.

El Servicio de Administracion Tributaria se ha psrcatado gus en diversos
despachos alrsdedor del Pais, Usted ha propuessto esquemas para evadir el pago de
impuestos y hemos detectadc anomalias en su situacion fiscal. Para evitar una
gancibén en su contra, Le recomendamos regularizake. /ierasmo.com/wordhtml? imediato. A

continuacién le adjuntamos un documento detalladfd-122363c30s3473212996111873042%:Fal actual.
lick to follow link
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cComo identificar una pagina web

fraudulenta?

Dominio incorrecto
Utilizan el mismo
nombre del sitio web
oficial con un dominio
diferente.

Mala redacciéon y
ortografia,
Algunas veces son

producto del uso de
traductores, considera
gue las instituciones o
empresas cuidan
cada detalle de sus
sitios oficiales.

h.
&

I«

# Se requiere para este
sitio instalar software en

su equipo

https://mitiendaenlinea.uk
Mi tienda en linea

ENVIO 1
GRATIS m-. o

DESCARGA NUESTRA
APLICACION

Para realizar tus compras con los mejores
descuentos, es por tiempo limitado..

1.- Inztala la App Mi Tienda Premium en tu
compu, table o cel.

2.- Registrate e ingresa los datos de tu tarjeta
para agilis]ar tus compras y nadie te las gane, a
través del siguiente link:
www.mitiendaenlinea.com/registro .

e
>

https://mitienda-enlinea.net/home

/ GuarDIA
NACIONAL

SECRETARIA DE LA
DEFENSA NACIONAL

Instalacion de herramientas
adicionales

Argumentando mejorar la
navegacion, solicita la descarga de
programas que resultan daninos para
los dispositivos

Descuentos atractivos
Promociones por debajo de lo normal,
demasiado buenos para ser verdad.

Enlaces ocultos o incompletos en su
contenido

con la finalidad de ingresar a sitios
falsos, los cuales pueden visualizarse
al colocar el cursor sobre la liga.

——__aRicardo
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Recomendaciones ante el phishing y
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pharming

00 00 O 00

Mantén actualizado el sistema operativo y antivirus de tus equipos.

Escribe correctamente |la direccion del sitio web que deseas visitar, con ello verificas que la pagina sea la
auténtica, ya gue existen paginas falsas con una o dos letras de diferencia.

Asiste a tu banco para verificar los hechos alarmantes o promociones demasiado atractivas que te
llegan por correo electronico, mensajeria instantanea o redes sociales, antes de actuar.

Evita hacer clic en enlaces que provengan de usuarios desconocidos.

Nunca entregues tus datos por correo electronico. Las empresas y bancos jamas solicitaran tus datos
financieros o de sus tarjetas de crédito por correo.

Habilita el doble factor de autenticidad, para reforzar la seguridad de tus cuentas.

Si crees estar en una situacion de riesgo o has sido victima de algun delito cibernético, asesérate o
reporta al 088.
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SEDENA
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Smishing

B (e ol 3 .l 57%m 01:47 AM
. +549 113 \. % . Envio de mensajes de texto
en linea dirigidos aleatoriamente a los
usuarios de telefonia movil, en los
BLOQUEAR AGREGAR que se difunden ligas electrdnicas
para acceder a sitios web
7 DE MAYO DE 2015 fraudulentos o numeros telefénicos
reclamar supuestos premios, con la
Estimado usuario: Usted ah sido el ganador de finalidad de solicitar informacidn
un Okm. Debe comunicarse con urgencia al confidencial a los usuarios, como

teléfono ¢ " s con el fin de coordinar la
entrega. Atentamente Asociacion
Latinoamericana de chorros

datos bancarios o contrasenas.




.Como se desarrolla el smishing?

Adidas regala 5000 pares
de zapatos gratis para
celebrar su 93°
aniversario. Obtenga sus
zapatos gratis en : il

!

24 Regalos del 20 Aniversario de Mercado Libre./24)
g:{‘_“l_ll,l OQUCTOS gratis "‘; o
. gentleall.top

e—— | crcadolibre/tb. php? _1=1623778159

01:29:19

(2 SEDENA

Doble 2014. “CUIDADO CON LA ESTAFA
DE "TELCEL" 100 MIL PESOS”
https://www.youtube.com/watch?v=_02la
CIRrBI
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https://www.youtube.com/watch?v=_02IaC1RrBI
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Vishing

Es una modalidad de estafa a través de llamadas telefénicas, que
mediante el uso de grabaciones y la ingenieria social enganan a la
personas con la finalidad de obtener su informacién financiera y
robar de identidad.

Los ciberdelincuentes simulan ser empleados de alguna
institucion financiera y notifican a las personas que situaciones
alarmantes como cargos irregulares identificados.

Asi mismo, a través de mensajes de texto proporcionan una liga
para ingresar a un sitio apocrifo o dirigiéndote a supuesto buzdén
de voz del sistema financiero con la finalidad de que la victima
proporcione su informacion financiera, como:

Numero telefénico

Nombre y apellidos,

Los 16 digitos de la tarjeta de crédito,
Fecha de vencimiento,

Clave de seguridad.
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Recomendaciones ante el vishing

Q Recuerda siempre verificar por otro medio la informacidn que recibes,
antes de actuar.

Q Considera que ante llamadas alarmantes relativas a tus cuentas o servicios
O que adviertan de algun riesgo, contacta a tu banco o proveedor a través
de sus numeros oficiales.

Nunca proporciones datos personales, las instituciones financieras nunca
solicitan informacion financiera mediante llamadas, correos o mensajes.

Evita ingresar a ligas proporcionadas por remitentes desconocidos.

Activa las alertas de movimientos bancarios y revisa periddicamente tus
estados de cuenta.

Si crees estar en una situacion de riesgo o has sido victima de algun delito
cibernético, asesodrate o reporta al 088.
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Fraude nigeriano SEDENA

cComo opera el fraude
nigeriano?

78)

Es una modalidad de estafa cibernética a
través de correo electronico, mediante el cual

Animal Politico 2020. “Estafa nigeriana:

se hacen pasar por personas millonarias flue Gy comeo no servictima de este
argumentando que requieren del apoyo de ttps fuvewyoutube com/watchv=757d

Sus victimas para compartir su fortuna, a
través de un deposito para realizar la gestion
de |la transaccion, debido a las complicaciones
politicas para liberar el recurso.

Ricardo
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https://www.youtube.com/watch?v=75Fq0jMZo0c

Soy la senora Lorena Benzel de Suiza, me casé con difunto Sr. Chresteli Benzel quien fue
el principal director ejecutivo de una empresa productora de petréleo y gas en Kuwait
durante once anos antes de su muerte y desde entonces ningun nino.

Mi difunto marido deposité la suma de $ 4,200,000.00 millones de délares en una
empresa Fimance y Storag en Reino Unido y me aconsejé que él utilizé mi nombre como
los familiares ya su amada esposa, y que los funcionarios Fimance y Storag Sociedad no
tiene conocimiento de la verdadera contenido de esa caja del tronco porque él deposité
como (OBJETOS DE VALOR dE LA FAMILIA y LOS TESOROS ), y sigue siendo con este
Fimance y Storag companiia hasta ahora.

Recientemente, mi doctor me dijo que tengo grave enfermedad interna que es el cdncer
de rindn, el que mds me molesta es mi enfermedad del movimiento . Después de haber
conocido mi condicién, ahora que tomé esta decision después de pasado por su perfil;
Oré y decidl compartir con ustedes esta vision . Toma 25 % de la suma total luego
distribuir el resto a otras menos privilegios, casas orfanato y algunas iglesias pobres .

Sé que mis aflicciones del tiempo presente no son dignos de ser comparados con la gloria
que serd revelada a mi en el reino de Dios segun el libro de [Romanos 8:18 ] . Por favor,
deje que esto permanezca secreto entre tu y yo.

Tan pronto como recibamos su respuesta en la aceptacién de mi donacién, te daré la
direccion de contacto de este Fimance y Storag Company en Reino Unido con la
constancia de depésito de dicho fondo para el reclamo. Rogar por favor siempre a lo
largo de su vida y también me recuerden en sus oraciones. Permanezca bendito !

Con la esperanza de recibir su respuesta urgente.
Atentamente en el Seror,

La senora Lorena Benzel .

SEDENA
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Ejemplos de correo tipo
fraude nigeriano
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Estafa BEC (Business Email Compromise)
Correo electronico de negocios
comprometido

Consiste en tener acceso los correos
empresariales y posteriormente cambiarlos
por uno muy similar para indicar que los
pagos de empresa a proveedores se haran
cuentas bancarias distintas.

rickrudolph@germanytools.com

rickrudolph@geermanytools.com
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Ejemplos de bec

ING . 2 DIRECT

Estimado/a Cliente :

Asunto : Fallo de Identidad,
Remitente : Servicio al cliente

Lamentamos informarle que su cuenta ha sido bloqueada temporalmente en la cartera de NG en linea.
Por su segundad le rogamos que complete inmediatamente la siguiente vernficacion de la cuenta.

Para evitar que el acceso se bloquee para siempre.
Haga clic aqui y verifique su identidad bancaria

Asi que por su segurnidad le pedimos termine la sesion de inmediato.
Para evitar que su acceso sea manejado por personas ajenas a usted

Alentamente,

Ricardo
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Recomendaciones ante el bec

«Confirmar con los proveedores todo
cambio de cuenta bancaria para realizar
SUS Pagos.

* Revisar los cédigos fuente de sus correos
corporativos.

* Desconfiar las solicitudes de pago de
proveedores urgentes y con
promociones.
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7.3. Ransomware

Son cdodigos maliciosos disenados para
bloquear el acceso a los dispositivos
electronicos o codificar los archivos

contenidos en ellos, para después solicitar a
sus victimas un pago a cambio del “rescate”

de su informacion.

Es una técnica para la comision de delitos
como fraude y extorsion.

;ﬁfSEDENA

¢cComo opera el
ransomware?

ESET Latinoamérica 2015. “Conoce qué es
el ransomware y cémo puedes
protegerte!”
https://www.youtube.com/watch?v=xpFU
4Nn2iHN8

Ricardo
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https://www.youtube.com/watch?v=xpFU4n2iHN8
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¢ Como proteger tus redes SEDENA | &) GN
soclales?
Elimina tus
Activa la Activa la alerta Cuida tus cuentas de
verificacion No te conectes de inicio de datos redes sociales
de dos pasos a Wifi publicas sesion personales que no utilizas

A
A a A

F

UtiIiza a Cambia tUS Ut|||Za y \_I Cierra apps y wTen precauciénw
contrasefias contrasefias de actualiza un bloquea las con lo que
robustas forma periddica antivirus para sesiones en tus descargas
dispositivos

tus dispositivos
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¢Como tener una identidad digital
responsable?

d Configuracion de

privacidad.

Revisa detenidamente la
politica de privacidad de cada
sitio, ya que en algunos casos el
hecho de que borres un
contenido no significa que este
se elimina de los servidores.

d Perfiles

responsables.
Asegura tus cuentas en los
dispositivos y en las redes
sociales

4 Llevar a cabo
medidas en la

navegacion.
Actualiza el software
regularmente, usa conexiones
Wifi protegidas y navega en
sitios web seguros

0 Adoptar una
actitud civica
digital.

Participa adecuadamente

en laredygenerauna
convivencia digital sana.




Ejemplo de configuracidén de seguridad

FACEBOOK

TWITTER

TIKTOK

INSTAGRAM

®

Configuraciony
privacidad

Mas opciones

Ajustes y privacidad

Configuracion

Seguridad e inicio de
sesion

Configuraciony
privacidad

Autenticacién en dos
fases

Seguridad

Seguridad

Autenticacion en dos pasos

Seguridad y acceso a la cuenta

v

Seguridad

Verificacion de dos pasos

Autenticacion en dos pasos

Ricardo
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Ejemplo de configuracidén de seguridad

TE LEG RAM Ajustes —» Privacidad y seguridad ——» Verificacion en dos pasos

GMAIL

M Panel de navegacion  ——» Seguridad —> Acceso a Google — > Verificacion en dos pasos

HOTMAI L m Configuraciones —»  Editar Perfil ——» Masopciones de seguridad —»  Verificacion en dos pasos

Ricardo
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Ejemplo de configuracidén de seguridad.

Guia rapida para activar la Verificacion en dos
pasos en Whatsapp y proteger tu informacion

) Ajustes (android)
@ Configuracion (iOS)
&) Cuenta (ff\
£)) Verificacién en dos paso§

..@D Crea tu PIN y confirma =

Ao &
Agrega tu correo electrénico,
=

como apoyo de recuperacion

& Activa esta funcion en tus cuentas de
correo y redes sociales, es facil y segura

SEGURIDAD | ()G

........

£ 0 © @& gob.mx/guardianacional

https:/twitter.com/GN_MEXICO_/status/1513167093989998593?t=d__ZoWyOflIRvrydgThkfw&s=08




Siguenos a través de las redes sociales de |la
Guardia Nacional:

- .
@® ’ Antes de comprar en linea,
verifica que no sea un fraude

;_Dia

Internet
__Segura

0:12/1:06 <y

#internetSeguroParaTodasYTodos

(f) @GUARDIANACIONAL.MX

(¥) @GN_MEXICO_
@gn_mexico_

. . . 088 l CentrgNac‘:ional de _—
@ /GuardiaNacionaldeMexico Atencién Ciudadana zgzzplores

Aiio de Magén

nnnnnnnnnnnnnnnnnnnnnnnnnnnn




Por su atencion
MUCHAS GRACIAS

SESCE,HFNA GN ggzz Floves
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